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GravityZone biznesa risinajumu linija

GRAVITYZONE BUSINESS SECURITY

Uznemumiem, kas meklé visaptverosu datoriekartu aizsardzibu. Bitdefender antivirusu tehnologija izmanto
plasu metozu klastu, lai efektivi aizsargatu datorus un serverus, sakot no tradicionalas inventarizacijas un
masinmaciSanas [idz nepartrauktas uzraudzibas tehnologijai, kas Jauj monitorét procesus pat péc to
palaiSanas. Turklat risinajumam ir pievienota jauna funkcionalitate, lai novertétu iericu drosibas riskus
(angl. Risk Management Analytics) un lietotaju riskanto darbibu (angl. Human Risk Analytics).

GRAVITYZONE BUSINESS SECURITY PREMIUM

Ir droSibas risinajums, kas pielagots organizacijam ar ipasSi augstam datu aizsardzibas prasibam. Tas
izmanto masinmaciSanas moduli ar reguléjamu jutigumu, lai vél vairak aizsargatu ierices pret nulles dienas
(angl. zero-day) un meérktiecigiem uzbrukumiem, un lauj vajadzibas gadijuma aktivizet sensitivako
aizsardzibas limeni. Pakete ir ieklauts art smilSu kastes modulis (angl. sandbox), kas nodrosina loti drosu
aizdomigu failu parbaudi un lietojumprogrammu palaiSanas procesu ieklausanu «baltaja saraksta» (angl.
whitelisting). Ir pievienotas ari jaunas funkcijas: uzbrukumu ekspertize (angl. Attack Forensics),
izspiedejvirusu draudu mazinasana (angl. Ransomware Mitigation) un riska parvaldiba un analize (angl.
Risk Management and Analytics).

GRAVITYZONE BUSINESS SECURITY ENTERPRISE

Drosibas risinajums, kas papildina incidentu parvaldibu ar <EDR» (angl. Endpoint Detection and Response),
tas izmanto masinmaciSanas algoritmus, lai reallaika grafiski attélotu informaciju par aizdomigiem
procesiem un jau notikusiem incidentiem. EDR riks sniedz skaidras norades par ierici, kas tika izmantota,
lai méginatu inficét sistemu vai ielauzties tikla, ka ari par failiem un/vai iericem, kas tika
izmantotas/manipulétas $im nolikam. So informaciju var izmantot, lai atri identificétu notieko$us vai jau
notikuSus launpratigus uzbrukumus un noveérstu to talaku izplatiSanos. GravityZone Business Security
Enterprise - uznemumiem, kuriem nepiecieSams vél augstaks drosibas un redzamibas limenis.

PAPILDU MODULI
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+PATCH MANAGEMENT"
riks programmatiiras
ievainojamibu atklasanai un
to radito programmatiras
defektu noversanai. Moduli
ir integreti visizplatitakie
Microsoft un 93 citi
programmaturas  razotaji
(pieméram, Adobe, Google
un citi).
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.GRAVITYZONE EMAIL SECURITY*“
- ir augstas veiktspéjas modulis
(vairak neka 99 % surogatpasta
ierobezoSana un 100 % antivirusu
aizsardziba) treSo pusu e-pasta
aizsardzibai. Tas ir visaptveross e-
pasta drosibas risinajums, kas
balstits uz vairak neka 10 000
algoritmu un aizsarga pret tadiem
e-pasta draudiem ka virusi vai
surogatpasts, dazada veida
pikSkerésanas  uzbrukumi, saites
uz Jaunpratigam vietnem un
launpratigi e-pasti, kas apdraud
personas vai tiek sutiti uznémuma
vaditaju varda.
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+BITDEFENDER FULL DISK
ENCRYPTION" -
Papildaprikojuma diska
sifreSanas modulis, kas lauj
optimali parvaldit BitLocker
(Windows OS) un FileVault
(Mac 0S) mehanismus, ka arT
efektivi piemérot centralizétas
datu aizsardzibas politikas,
atjaunot paroles un generét
Visparigas datu aizsardzibas
regulas (GDPR) prasibam
atbilstoSus parskatus.

WWW.BITDEFENDER.LV

Response" (XDR) - ir modulis
drosSibas incidentu atklasanai
un uzraudzibai starp visam
fikla iericem. Sis riks lauj
kiberdrosibas specialistam
atklat progresivus uzbrukumus
vairakas hibridas
infrastruktiiras  (darbstacijas,
serveros vai konteineros ar
dazadam 0S). Ka dala no
Bitdefender visaptverosas un
integretas GravityZone
platformas XDR apvieno iericu
drosibas izpéetes datus no visa
uzpnemuma tikla, lai palidzetu
jusu kiberdrosibas komandai
atklat un reaget uz
jaunakajiem draudiem |oti
agrina stadija.
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GravityZone centralo vadibas konsoli var instalet:

«Jusu infrastruktiira (on premise)
*Makont (cloud)

Antivirusu aizsardziba un ugunsmiiris

Aréjo portu (USB u. c.) parvaldiba

Business
Security

Business
Security
Premium

Business
Security
Enterprise

Programmu palaiSanas blokéSanas
Vadiba (en. Blacklisting)

Integracija ar "Active Directory"

Sifrésanas virusu draudu novérsana
(en. Ransomware Mitigation)

Aizsardziba pret bez failu (en. Fileless)
uzbrukuma veidiem

!

QA D

MS Exchange servera aizsardziba

Launpratigas programmaturas palaiSana izoléta
vidé un detalizéta analize (en. Sandbox)

Lietojumprogrammu palaiSanas kontrole
(en. Whitlisting)

Visaptveross drosibas parskats (EDR) un
Anomaliju identificéSana,
lerices izolacija un attalinata vadiba
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Pieejams tikai «On-Premise»
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MODERNI RISINAJUMI

BITDEFENDER ENDPOINT
DETECTION AND RESPONSE
(EDR)

- Apdraudéjumu atklasanas un
reagésanas modulis. Tas ietver
visaptverosu drosibas parskatu
un anomaliju identificésSanu,
iericu izolésanu un attalinato
parvaldibu. Neatkarigi no
uznemuma lieluma tam noteikti
ir jarekinas ar sensitivas
informacijas saglabasanu
Tapec EDR vairs nav grezniba -
tagad ta ir nepiecieSamiba.

BITDEFENDER
GRAVITYZONE SANDBOX
ANALYZER

- Launpratigas
programmataras
aktivizesana izoleta vide un
detalizéeta analize nodrosSina
progresivu un efektivu
pieeju, lai cinitos pret aizvien
biezak sastopamajiem nulles
dienas un mérkétiem
uzbrukumiem.

BITDEFENDER GRAVITYZONE
ENTERPRISE SECURITY

FOR VIRTUALIZED
ENVIRONMENTS

- specializéts risinajums
uznemumiem ar labi attistitu
virtualizacijas infrastruktaru IT
saimnieciba (ar vismaz 20
virtualajam masinam). Sis
risinajums |auj izmantot Tpasu
drosibas serveri centralajai
skenésanai un tadejadi lidz pat
75 procentiem samazinat
resursu izmantosanu drosibas
procesiem virtualizacija.

DETALIZETA
DRAUDU
VIZUALIZACIJA

INCIDENTA
AIZSARDZIBA PRET
ANOMALIJAM

DETALIZETA
"SMILSU KASTES"
ANALIZE

NEPARTRAUKTA
PROCESU
UZRAUDZIBA
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TIKLA DATU
PLUSMAS
_ DROSIBAS ANALIZE

BITDEFENDER MANAGED
DETECTION AND RESPONSE
(MDR) FOR MSPs

- Ir droSibas centra
pakalpojums, ko
Bitdefender, izmantojot
modernu EDR tehnologiju,
nodrosina bez
partraukumiem un tiesa
veida, laujot drosibas
pakalpojumu sniedzéjam
(MSP) piedavat saviem
klientiem vel plasaku IT
uzturésanas pakalpojumu
klastu ar augstaku drosibas
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limeni.
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Organizacijas parskats -_'j":

,Bitdefender” ir informacijas tehnologiju uznémums, kas izstrada
inovativus risinajumus, lai nodrosinatu augstakas kvalitates kiberdrosibu.

.Bitdefender GravityZone"“ biznesa risinajumu Iinija lauj centralizeti
parvaldit un droSi aizsargat visu veidu IT infrastruktiru.

.Bitdefender” - ir starptautisks uznemums, kas kops 2001. gada piedava
augstakas klases kiberdroSibas risinajumus uznémumiem un
privatpersonam, un ta marketinga un pardosSanas galvena mitne atrodas
Ziemelamerika, Silicija ieleja, bet biroji - visa pasaule. Tas ir privats
uznemums, kura galvenaja mitne strada vairak neka 1800 darbinieku, no
kuriem puse ir inzenieri vai pétnieki.

.Bitdefender” - ir uzlabots novérsanas, draudu atklasanas un reagésanas
risinajums, ko izmanto vairak neka 170 valstis. Bitdefender 150 OEM
partneru saraksta ir Kerio Technologies, GFl Software, LogMeln, N-able,
Netgear, Titan HQ, WatchGuard, AdaptiveMobile Security, Konica Minolta,
Juniper Networks, FireEye, Endian un daudzi citi.

.Bitdefender” ir ieguvis vairakus apbalvojumus no neatkarigam antivirusu
programmaturas testéSanas organizacijam, pieméram, ,AV Test“ un ,AV
Comparatives".
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