
GravityZone biznesa risinājumu līnija
 

Uzņēmumiem, kas meklē visaptverošu datoriekārtu aizsardzību. Bitdefender antivīrusu tehnoloģija izmanto
plašu metožu klāstu, lai efektīvi aizsargātu datorus un serverus, sākot no tradicionālās inventarizācijas un
mašīnmācīšanās līdz nepārtrauktas uzraudzības tehnoloģijai, kas ļauj monitorēt procesus pat pēc to
palaišanas. Turklāt risinājumam ir pievienota jauna funkcionalitāte, lai novērtētu ierīču drošības riskus
(angl. Risk Management Analytics) un lietotāju riskanto darbību (angl. Human Risk Analytics).

Ir drošības risinājums, kas pielāgots organizācijām ar īpaši augstām datu aizsardzības prasībām. Tas
izmanto mašīnmācīšanās moduli ar regulējamu jutīgumu, lai vēl vairāk aizsargātu ierīces pret nulles dienas
(angl. zero-day) un mērķtiecīgiem uzbrukumiem, un ļauj vajadzības gadījumā aktivizēt sensitīvāko
aizsardzības līmeni. Paketē ir iekļauts arī smilšu kastes modulis (angl. sandbox), kas nodrošina ļoti drošu
aizdomīgu failu pārbaudi un lietojumprogrammu palaišanas procesu iekļaušanu «baltajā sarakstā» (angl.
whitelisting). Ir pievienotas arī jaunas funkcijas: uzbrukumu ekspertīze (angl. Attack Forensics),
izspiedējvīrusu draudu mazināšana (angl. Ransomware Mitigation) un riska pārvaldība un analīze (angl.
Risk Management and Analytics).

Drošības risinājums, kas papildina incidentu pārvaldību ar «EDR» (angl. Endpoint Detection and Response),
tas izmanto mašīnmācīšanās algoritmus, lai reāllaikā grafiski attēlotu informāciju par aizdomīgiem
procesiem un jau notikušiem incidentiem. EDR rīks sniedz skaidras norādes par ierīci, kas tika izmantota,
lai mēģinātu inficēt sistēmu vai ielauzties tīklā, kā arī par failiem un/vai ierīcēm, kas tika
izmantotas/manipulētas šim nolūkam. Šo informāciju var izmantot, lai ātri identificētu notiekošus vai jau
notikušus ļaunprātīgus uzbrukumus un novērstu to tālāku izplatīšanos. GravityZone Business Security
Enterprise - uzņēmumiem, kuriem nepieciešams vēl augstāks drošības un redzamības līmenis.

PAPILDU MODUĻI
 

„PATCH MANAGEMENT“
rīks programmatūras
ievainojamību atklāšanai un
to radīto programmatūras
defektu novēršanai. Modulī
ir integrēti visizplatītākie
Microsoft un 93 citi
programmatūras ražotāji
(piemēram, Adobe, Google
un citi).

„GRAVITYZONE EMAIL SECURITY“
– ir augstas veiktspējas modulis
(vairāk nekā 99 % surogātpasta
ierobežošana un 100 % antivīrusu
aizsardzība) trešo pušu e-pasta
aizsardzībai. Tas ir visaptverošs e-
pasta drošības risinājums, kas
balstīts uz vairāk nekā 10 000
algoritmu un aizsargā pret tādiem
e-pasta draudiem kā vīrusi vai
surogātpasts, dažāda veida
pikšķerēšanas uzbrukumi, saites
uz ļaunprātīgām vietnēm un
ļaunprātīgi e-pasti, kas apdraud
personas vai tiek sūtīti uzņēmuma
vadītāju vārdā.

„BITDEFENDER FULL DISK
ENCRYPTION“ – 
Papildaprīkojuma diska
šifrēšanas modulis, kas ļauj
optimāli pārvaldīt BitLocker
(Windows OS) un FileVault
(Mac OS) mehānismus, kā arī
efektīvi piemērot centralizētas
datu aizsardzības politikas,
atjaunot paroles un ģenerēt
Vispārīgās datu aizsardzības
regulas (GDPR) prasībām
atbilstošus pārskatus.

"eXtended Detection &
Response" (XDR) - ir modulis
drošības incidentu atklāšanai
un uzraudzībai starp visām
tīkla ierīcēm. Šis rīks ļauj
kiberdrošības speciālistam
atklāt progresīvus uzbrukumus
vairākās hibrīdās
infrastruktūrās (darbstacijās,
serveros vai konteineros ar
dažādām OS). Kā daļa no
Bitdefender visaptverošās un
integrētās GravityZone
platformas XDR apvieno ierīču
drošības izpētes datus no visa
uzņēmuma tīkla, lai palīdzētu
jūsu kiberdrošības komandai
atklāt un reaģēt uz
jaunākajiem draudiem ļoti
agrīnā stadijā.
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GravityZone biznesa risinājumu līnija
 

GravityZone centrālo vadības konsoli var instalēt: 
•Jūsu infrastruktūrā (on premise) 
•Mākonī (cloud)

Antivīrusu aizsardzība un ugunsmūris
 

Aizsardzība pret izspiedējvīrusiem (en.
ransomware). 

Ārējo portu (USB u. c.) pārvaldība

Piekļuves pārvaldība interneta vietnēm

Programmu palaišanas bloķēšanas 
Vadība (en. Blacklisting)

Modulis aizsardzībai pret tīkla uzbrukumiem 

Integrācija ar "Active Directory"

Risku analīze (en. Risk Analytics)

Šifrēšanas vīrusu draudu novēršana 
(en. Ransomware Mitigation)

Viedā centrālā skenēšana

Aizsardzība pret bez failu (en. Fileless)
uzbrukuma veidiem

Mobilo ierīču aizsardzība

MS Exchange servera aizsardzība

Integrācija ar SIEM

Ļaunprātīgas programmatūras palaišana izolētā
vidē un detalizēta analīze (en. Sandbox)

Vadāma mašīnmācīšanās 
(en. Hyper Detect)

Lietojumprogrammu palaišanas kontrole 
(en. Whitlisting) 

Reāllaika riska indikators 
(en. Indicator-of-Compromise)

Visaptverošs drošības pārskats (EDR) un 
Anomāliju identificēšana, 
Ierīces izolācija un attālinātā vadība
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BITDEFENDER ENDPOINT 
DETECTION AND RESPONSE 
(EDR)
– Apdraudējumu atklāšanas un 
reaģēšanas modulis. Tas ietver 
visaptverošu drošības pārskatu 
un anomāliju identificēšanu, 
ierīču izolēšanu un attālināto 
pārvaldību. Neatkarīgi no 
uzņēmuma lieluma tam noteikti 
ir jārēķinās ar sensitīvas 
informācijas saglabāšanu 
Tāpēc EDR vairs nav greznība - 
tagad tā ir nepieciešamība.

BITDEFENDER 
GRAVITYZONE SANDBOX 
ANALYZER
– Ļaunprātīgās 
programmatūras 
aktivizēšana izolētā vidē un 
detalizēta analīze nodrošina 
progresīvu un efektīvu 
pieeju, lai cīnītos pret aizvien 
biežāk sastopamajiem nulles 
dienas un mērķētiem 
uzbrukumiem.  

BITDEFENDER GRAVITYZONE 
ENTERPRISE SECURITY
FOR VIRTUALIZED 
ENVIRONMENTS 
– specializēts risinājums 
uzņēmumiem ar labi attīstītu 
virtualizācijas infrastruktūru IT 
saimniecībā (ar vismaz 20 
virtuālajām mašīnām). Šis 
risinājums ļauj izmantot īpašu 
drošības serveri centrālajai 
skenēšanai un tādējādi līdz pat 
75 procentiem samazināt 
resursu izmantošanu drošības 
procesiem virtualizācijā. 

BITDEFENDER MANAGED 
DETECTION AND RESPONSE 
(MDR) FOR MSPs
– Ir drošības centra 
pakalpojums, ko 
Bitdefender, izmantojot 
modernu EDR tehnoloģiju, 
nodrošina bez 
pārtraukumiem un tiešā 
veidā, ļaujot drošības 
pakalpojumu sniedzējam 
(MSP) piedāvāt saviem 
klientiem vēl plašāku IT 
uzturēšanas pakalpojumu 
klāstu ar augstāku drošības 
līmeni. 

MDR

MODERNI RISINĀJUMI
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Organizācijas pārskats
 

„Bitdefender“ – ir starptautisks uzņēmums, kas kopš 2001. gada piedāvā
augstākās klases kiberdrošības risinājumus uzņēmumiem un
privātpersonām, un tā mārketinga un pārdošanas galvenā mītne atrodas
Ziemeļamerikā, Silīcija ielejā, bet biroji - visā pasaulē. Tas ir privāts
uzņēmums, kura galvenajā mītnē strādā vairāk nekā 1800 darbinieku, no
kuriem puse ir inženieri vai pētnieki. 

„Bitdefender“ ir informācijas tehnoloģiju uzņēmums, kas izstrādā
inovatīvus risinājumus, lai nodrošinātu augstākās kvalitātes kiberdrošību. 

„Bitdefender GravityZone“ biznesa risinājumu līnija ļauj centralizēti
pārvaldīt un droši aizsargāt visu veidu IT infrastruktūru. 

„Bitdefender“ – ir uzlabots novēršanas, draudu atklāšanas un reaģēšanas
risinājums, ko izmanto vairāk nekā 170 valstīs. Bitdefender 150 OEM
partneru sarakstā ir Kerio Technologies, GFI Software, LogMeIn, N-able,
Netgear, Titan HQ, WatchGuard, AdaptiveMobile Security, Konica Minolta,
Juniper Networks, FireEye, Endian un daudzi citi. 

„Bitdefender“ ir ieguvis vairākus apbalvojumus no neatkarīgām antivīrusu
programmatūras testēšanas organizācijām, piemēram, „AV Test“ un „AV
Comparatives“. 
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