Bitdefender

GravityZone'i arilahenduste tootesari

GRAVITYZONE BUSINESS SECURITY

ettevotetele, kes soovivad oma arvutiseadmeid taielikult kaitsta. "Bitdefenderi viirusetorjetehnoloogia
kasutab arvutite ja serverite tohusaks kaitsmiseks mitmesuguseid tehnikaid, alates traditsioonilistest
inventuuridest ja masinoppest kuni pideva jalgimise tehnoloogiani, mis voimaldab jalgida protsesse ka
parast nende kaivitamist. Lisaks lisab lahendus uue funktsionaalsuse seadmete turvariskide (Risk
Management Analytics) ja kasutajate riskikaitumise (Human Risk Analytics) hindamiseks.

GRAVITYZONE BUSINESS SECURITY PREMIUM

on turvapakett, mis on kohandatud aarmiselt korgete andmekaitsekohustustega organisatsioonidele. See
kasutab masin6ppe moodulit, mille tundlikkus on reguleeritav, et kaitsta seadmeid veelgi enam null-paeva
ja sihtriinnakute eest, ning voimaldab vajaduse korral aktiveerida koige tundlikuma kaitsetaseme. Pakett
sisaldab ka liivakasti moodulit, mis voimaldab kahtlaste failide vaga turvalist kontrollimist ja rakenduste
kadivitamise protsesside valget nimekirja. Lisatud on ka uued funktsioonid: riinnakute kohtuekspertiis,
lunavara torjumine ning riskijuhtimine ja analiiiis.

GRAVITYZONE BUSINESS SECURITY ENTERPRISE

on turvalahendus, mis lisab Endpoint Detection and Response (EDR) intsidentide haldamise, mis kasutab
masinoppe algoritme, et kuvada graafiliselt reaalajas teavet kahtlaste protsesside ja juba toimunud
intsidentide kohta. EDR-vahend annab selge iilevaate seadmest, mida kasutati siisteemi nakatamiseks voi
vorku sissemurdmiseks, ning failidest ja/voi seadmetest, mida selleks kasutati/manipuleeriti. Seda teavet
saab kasutada kdimasolevate vo6i juba toimunud pahatahtlike intsidentide kiireks tuvastamiseks ja nende
edasise leviku valtimiseks. GravityZone Business Security Enterprise - ettevotetele, mis vajavad veelgi
korgemat turvalisuse ja nahtavuse taset.
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"GRAVITYZONE PATCH

MANAGEMENT" -

vahend tarkvara
HEEVEEWTE )
tuvastamiseks ja nende
pohjustatud

tarkvaradefektide

korvaldamiseks. Moodul
integreerib Microsofti ja 93
muu tarkvaratootja (naiteks
Adobe, Google ja teised)
koige levinumad tarkvarad.

™

+GRAVITYZONE  SECURITY FOR
EMAIL* - on suure joudlusega
moodul (iile 99% rampsposti
piiramine ja 100% viirusetorje)

kolmandate isikute e-posti
kaitseks. See on' terviklik e-posti
turvalahendus, mis pohineb

rohkem kui 10 000 algoritmil ja
kaitseb e-posti ohtude, naiteks
viiruste voi rampsposti, igasuguste
andmepiiiigi riinnakute,
pahatahtlike veebisaitide linkide ja
pahatahtlike e-kirjade eest, mis
ohustavad iiksikisikuid v6i on
saadetud ettevotte juhtide nimel.

o

+BITDEFENDER FULL DISK
ENCRYPTION" -

valikuline
kettakriipteerimismoodul, mis
voimaldab BitLockeri
(Windows O0S) ja FileVault
(Mac 0S) mootorite
optimaalset haldamist, samuti
tsentraliseeritud
andmekaitsepoliitika tohusat

rakendamist, paroolide
taastamist ja iildise
andmekaitse maaruse (GDPR)
kohaste aruannete

koostamist.
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"GravityZone XDR (eXtended
Detection & Response)" - on
moodul turvaintsidentide
tuvastamiseks ja jalgimiseks
koigi vorgus olevate seadmete
vahel. See tooriist voimaldab
kiiberturvalisuse spetsialistil
tuvastada taiustatud riinnakuid
mitmes hiibriidinfrastruktuuris
(to6jaamad,  serverid  voi
konteinerid erinevate
operatsioonisiisteemidega).
Bitdefenderi  tervikliku ja
integreeritud GravityZone'i
platvormi osana iihendab XDR
kogu ettevotte vorgu
seadmeturvalisuse uuringute
andmed, et aidata teie
kiiberturvalisuse meeskonnal
avastada ja reageerida
arenenud  ohtudele vaga
varajases etapis.
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GarvityZone tootesari

GravityZone'i kesksehalduskonsooli voibpaigaldada:

*Kohapealne halduskonsoolina
*Pilvepohine halduskonsool

Viirusetdrje ja tulemuir

Viliste seadmete haldus (USB jms)

Business
Security

Business
Security
Premium

Business
Security
Enterprise

Rakenduste kontroll (blacklisting)

Active Dirctory (AD) integratsioon

Lunavaratdrjumine (ransomware mitigation)

Failivaba riinnakute kaitse (fileless attack)

MS Exchangeirampspostitorje

Pilvepohine liivakast, pahavara detonatsioon
ja anliitis (sandbox anlyser)

Rakenduste haldus (whitelisting)

Turvaintsidentide detailne lilevaadede (EDR),
anomaaliate tuvastamine, seadme
isoleerimine ja kaugjuhtimine.
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VORGULIIKLUSE
TURVANALUUS

MODERNE RISKIANALUUS
ENDPOINT DETECTION AND MANAGED DETECTION AND
RESPONSE (EDR) — moodul RESPONSE (MDR) - annab 24x7
seadmete ohtude juurdepaasu kiiberturvalisuse
tuvastamiseks ja neile GRAVITYZONE SANDBOX GRAVITYZONE SECURITY FOR ekspertide eliitriihmale. Meie
reageerimiseks. See annab ANALYZER - pahavara SERVERS - sobib ideaalselt teenust toetavad ka valdkonna
pohjaliku ilevaate ’ aktiveerimine isoleeritud ettevotetele, kes soovivad juhtivad ja usaldusvaarsed
turvalisusest ja anomaaliate keskkonnas ja iiksikasjalik maksimeerida joudlust suure Bitdefenderi turvatehnoloogiad,

tuvastamisest, seadme
isoleerimisest ja
kaugjuhtimisest. Soltumata
teie ettevotte suurusest, peab
see paratamatult tegelema
tundliku teabe sailitamisega,
mistottu on vaga oluline tagada
isikuandmete turvalisus. Seega
ei ole EDR enam luksus - see
on niilidseks hadavajalik.

analiiiis pakub taiustatud ja
tohusat lahenemist iiha
levinumate null-pdeva ja

suunatud riinnakute
torjumiseks.

tihedusega serverite
tookoormuse voi VDIde puhul,
ning iihildub mis tahes
hiiperviisori ja
pilvekeskkonnaga. Security for
AWS kaitseb AWSis jooksvaid
tookoormusi ning lihtsustab
kasutuselevottu ja haldamist
tanu integratsioonile.

WWW.BITDEFENDER.EE

nagu GravityZone® eXtended
Detection & Response
(XDR).Bitdefender MDR iihendab
|Iopp-punktide, vorgu, pilve,
identiteedi ja tootlikkuse
rakenduste telemeetria
kasutatavaks turvaanaliiiisiks, mida
taiendab taielikult mehitatud
turvaoperatsioonide keskuse (SOC)
ohujahi ekspertteadmised koos
iilemaailmsete luureagentuuride
turvaanaliiiitikutega.




Bitdefender

Ulevaade ettevottest '-':": o

Ulemaailmselt tuntud brind

Bitdefenderi peakontor asub Bukarestis Rumeenias. Seal toimub kogu ettevdtte
arendustegevus. Bitdefenderil on 14 harukontorit Euroopas, Aasias ja Pdhja-Ameerikas.
Bitdefenderi tooteid kasutavad nii eraisikud kui ari-kliendid rohkem kui 170 riigis iile maailma.

Arendusele suunatud

Bitdefenderi kultuur keskendub innovatsioonile. Ettevottele kuulub ile 440 kiiberturbealase
patendi ja rohkem kui pooled firma 1600 tootajast on ametilt insenerid voi arendajad. Lisaks
on Bitdefenderil spetsiaalne kiiberkuritegevuse uurimise osakond, mis teeb koost6od
rahvusvaheliste julgeolekuorganisat- sioonidega nagu NATO, Europol, Interpol jne.

Globaalne kiiberkaitse vork

Bitdefenderi viirustdrje kaitseb rohkem kui 500 miljonit seadet lile maailma. Bitdefenderi OEM
tehnoloogiat kasutab oma toodetes (ile 150 erineva tarkvaratootja (Acronis, Cisco, FireEye,
Microsoft jt.)

Kihilise turbe pohimote

Riindaja voib 1000 korda eksida, aga kui tal iiks kord veab, on ta véitnud. Kaitsja véib 1000
korda edukas olla, aga kui ta iihe korra eksib, on ta kaotanud. Bitdefenderi tooted pohinevad
kihilise turbe printsii-bile, et riindajal ei piisaks ainult iihest dnnestumisest.

Bitdefender voidab igal aastal arvukalt auhindu erinevates sdltumatutes viirustorjetestides.
2021. aasta auhinnad:

AV-Comparatives.org: Outstanding Product of the Year 2021

AV-Comparatives.org: Strategic Leader 2021

Gartner Peer Insights ‘Voice of the Customer’ : Customers’ Choice 2021

The Forrester Wave - Strong Performer for Endpoint Software Security Q2 2021

Radicati Group's: Top Player for Advanced Persistent Threat Protection
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