
GravityZone'i ärilahenduste tootesari



ettevõtetele, kes soovivad oma arvutiseadmeid täielikult kaitsta. "Bitdefenderi viirusetõrjetehnoloogia
kasutab arvutite ja serverite tõhusaks kaitsmiseks mitmesuguseid tehnikaid, alates traditsioonilistest
inventuuridest ja masinõppest kuni pideva jälgimise tehnoloogiani, mis võimaldab jälgida protsesse ka
pärast nende käivitamist. Lisaks lisab lahendus uue funktsionaalsuse seadmete turvariskide (Risk
Management Analytics) ja kasutajate riskikäitumise (Human Risk Analytics) hindamiseks.

on turvapakett, mis on kohandatud äärmiselt kõrgete andmekaitsekohustustega organisatsioonidele. See
kasutab masinõppe moodulit, mille tundlikkus on reguleeritav, et kaitsta seadmeid veelgi enam null-päeva
ja sihtrünnakute eest, ning võimaldab vajaduse korral aktiveerida kõige tundlikuma kaitsetaseme. Pakett
sisaldab ka liivakasti moodulit, mis võimaldab kahtlaste failide väga turvalist kontrollimist ja rakenduste
käivitamise protsesside valget nimekirja. Lisatud on ka uued funktsioonid: rünnakute kohtuekspertiis,
lunavara tõrjumine ning riskijuhtimine ja analüüs.

on turvalahendus, mis lisab Endpoint Detection and Response (EDR) intsidentide haldamise, mis kasutab
masinõppe algoritme, et kuvada graafiliselt reaalajas teavet kahtlaste protsesside ja juba toimunud
intsidentide kohta. EDR-vahend annab selge ülevaate seadmest, mida kasutati süsteemi nakatamiseks või
võrku sissemurdmiseks, ning failidest ja/või seadmetest, mida selleks kasutati/manipuleeriti. Seda teavet
saab kasutada käimasolevate või juba toimunud pahatahtlike intsidentide kiireks tuvastamiseks ja nende
edasise leviku vältimiseks. GravityZone Business Security Enterprise - ettevõtetele, mis vajavad veelgi
kõrgemat turvalisuse ja nähtavuse taset.

LISAMOODULID



"GRAVITYZONE PATCH
MANAGEMENT" - 
vahend tarkvara
haavatavuste
tuvastamiseks ja nende
põhjustatud
tarkvaradefektide
kõrvaldamiseks. Moodul
integreerib Microsofti ja 93
muu tarkvaratootja (näiteks
Adobe, Google ja teised)
kõige levinumad tarkvarad.

„GRAVITYZONE SECURITY FOR
EMAIL“ – on suure jõudlusega
moodul (üle 99% rämpsposti
piiramine ja 100% viirusetõrje)
kolmandate isikute e-posti
kaitseks. See on terviklik e-posti
turvalahendus, mis põhineb
rohkem kui 10 000 algoritmil ja
kaitseb e-posti ohtude, näiteks
viiruste või rämpsposti, igasuguste
andmepüügi rünnakute,
pahatahtlike veebisaitide linkide ja
pahatahtlike e-kirjade eest, mis
ohustavad üksikisikuid või on
saadetud ettevõtte juhtide nimel.

„BITDEFENDER FULL DISK
ENCRYPTION“ – 
valikuline
kettakrüpteerimismoodul, mis
võimaldab BitLockeri
(Windows OS) ja FileVault
(Mac OS) mootorite
optimaalset haldamist, samuti
tsentraliseeritud
andmekaitsepoliitika tõhusat
rakendamist, paroolide
taastamist ja üldise
andmekaitse määruse (GDPR)
kohaste aruannete
koostamist.

"GravityZone XDR (eXtended
Detection & Response)"  - on
moodul turvaintsidentide
tuvastamiseks ja jälgimiseks
kõigi võrgus olevate seadmete
vahel. See tööriist võimaldab
küberturvalisuse spetsialistil
tuvastada täiustatud rünnakuid
mitmes hübriidinfrastruktuuris
(tööjaamad, serverid või
konteinerid erinevate
operatsioonisüsteemidega).
Bitdefenderi tervikliku ja
integreeritud GravityZone'i
platvormi osana ühendab XDR
kogu ettevõtte võrgu
seadmeturvalisuse uuringute
andmed, et aidata teie
küberturvalisuse meeskonnal
avastada ja reageerida
arenenud ohtudele väga
varajases etapis.
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GarvityZone tootesari



GravityZone'i kesksehalduskonsooli võibpaigaldada: 
•Kohapealne halduskonsoolina
•Pilvepõhine halduskonsool 

Viirusetõrje ja tulemüür 



Lunavara kaitsemoodul

Väliste seadmete haldus (USB jms)

Veebilehtede juurdepääsu haldus 

Rakenduste kontroll (blacklisting)

Kaitse võrgupõhiste rünnakute vastu 

Active Dirctory (AD) integratsioon

Riskianalüüs (risk analytics)

Lunavaratõrjumine (ransomware mitigation)

Keskneskaneerimine

Failivaba rünnakute kaitse (fileless attack)

Mobiiliseadmete kaitse

MS Exchangeìrämpspostitõrje

SIEM integratsioon

Pilvepõhine liivakast, pahavara detonatsioon
ja anlüüs (sandbox anlyser)

Juhitud masinõpe (hyper detect) 

Rakenduste haldus (whitelisting)

Rünnetetuvastamine (IOC)

Turvaintsidentide detailne ülevaadede (EDR),
anomaaliate tuvastamine, seadme
isoleerimine ja kaugjuhtimine.

Pilvepõhine halduskonsoolina 
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ENDPOINT DETECTION AND
RESPONSE (EDR) – moodul
seadmete ohtude
tuvastamiseks ja neile
reageerimiseks. See annab
põhjaliku ülevaate
turvalisusest ja anomaaliate
tuvastamisest, seadme
isoleerimisest ja
kaugjuhtimisest. Sõltumata
teie ettevõtte suurusest, peab
see paratamatult tegelema
tundliku teabe säilitamisega,
mistõttu on väga oluline tagada
isikuandmete turvalisus. Seega
ei ole EDR enam luksus - see
on nüüdseks hädavajalik.

GRAVITYZONE SANDBOX
ANALYZER – pahavara
aktiveerimine isoleeritud
keskkonnas ja üksikasjalik
analüüs pakub täiustatud ja
tõhusat lähenemist üha
levinumate null-päeva ja
suunatud rünnakute
tõrjumiseks. 

GRAVITYZONE SECURITY FOR
SERVERS – sobib ideaalselt
ettevõtetele, kes soovivad
maksimeerida jõudlust suure
tihedusega serverite
töökoormuse või VDIde puhul,
ning ühildub mis tahes
hüperviisori ja
pilvekeskkonnaga. Security for
AWS kaitseb AWSis jooksvaid
töökoormusi ning lihtsustab
kasutuselevõttu ja haldamist
tänu integratsioonile.

MANAGED DETECTION AND
RESPONSE (MDR) – annab 24x7
juurdepääsu küberturvalisuse
ekspertide eliitrühmale. Meie
teenust toetavad ka valdkonna
juhtivad ja usaldusväärsed
Bitdefenderi turvatehnoloogiad,
nagu GravityZone® eXtended
Detection & Response
(XDR).Bitdefender MDR ühendab
lõpp-punktide, võrgu, pilve,
identiteedi ja tootlikkuse
rakenduste telemeetria
kasutatavaks turvaanalüüsiks, mida
täiendab täielikult mehitatud
turvaoperatsioonide keskuse (SOC)
ohujahi ekspertteadmised koos
ülemaailmsete luureagentuuride
turvaanalüütikutega.

MDR
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Ülevaade ettevõttest



Globaalne küberkaitse võrk
Bitdefenderi viirustõrje kaitseb rohkem kui 500 miljonit seadet üle maailma. Bitdefenderi OEM
tehnoloogiat kasutab oma toodetes üle 150 erineva tarkvaratootja (Acronis, Cisco, FireEye,
Microsoft jt.) 

Ülemaailmselt tuntud bränd
Bitdefenderi peakontor asub Bukarestis Rumeenias. Seal toimub kogu ettevõtte
arendustegevus. Bitdefenderil on 14 harukontorit Euroopas, Aasias ja Põhja-Ameerikas.
Bitdefenderi tooteid kasutavad nii eraisikud kui äri-kliendid rohkem kui 170 riigis üle maailma. 

Arendusele suunatud
Bitdefenderi kultuur keskendub innovatsioonile. Ettevõttele kuulub üle 440 küberturbealase
patendi ja rohkem kui pooled firma 1600 töötajast on ametilt insenerid või arendajad. Lisaks
on Bitdefenderil spetsiaalne küberkuritegevuse uurimise osakond, mis teeb koostööd
rahvusvaheliste julgeolekuorganisat- sioonidega nagu NATO, Europol, Interpol jne. 

Kihilise turbe põhimõte
Ründaja võib 1000 korda eksida, aga kui tal üks kord veab, on ta võitnud. Kaitsja võib 1000
korda edukas olla, aga kui ta ühe korra eksib, on ta kaotanud. Bitdefenderi tooted põhinevad
kihilise turbe printsii-bile, et ründajal ei piisaks ainult ühest õnnestumisest. 

Bitdefender  võidab igal aastal arvukalt auhindu erinevates sõltumatutes viirustõrjetestides. 
2021. aasta auhinnad:
AV-Comparatives.org: Outstanding Product of the Year 2021 
AV-Comparatives.org: Strategic Leader 2021
Gartner Peer Insights ‘Voice of the Customer’ : Customers’ Choice 2021
The Forrester Wave - Strong Performer for Endpoint Software Security Q2 2021
Radicati Group’s: Top Player for Advanced Persistent Threat Protection 
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